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FORMATION

TP ADMINISTRATEUR

D'INFRASTRUCTURES SECURISEES

PRESENTATION
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DESCRIPTIF

L'administrateur d'infrastructures sécurisées (AIS) met en ceuvre,
administre et sécurise les infrastructures informatiques locales et
dans le cloud. Il congoit et met en production des solutions
répondant & des besoins d'évolution. Il implémente et optimise les

dispositifs de supervision.

OBJECTIFS

Administrer et sécuriser les infrastructures systémes, réseaux et

virtualisées.

Concevoir et déployer des solutions techniques dévolution en

production.

Superviser les performances, plans de continuité et reprise.
. analyse des menaces, politiques,

Participer & la cybersécurité
incidents, sensibilisation.

PREREQUIS ET CONDITIONS D’ACCES
Parcours de positionnement
aptitudes.

Maitrise des concepts de base en réseaux, systemes, sécurité.
Compétences en anglais technique (niveau B1 écrit, A2 oral)

exigées.

CERTFICATION

entretien et validation des

RESERVEZ VOTRE PLACE
DES MAINTENANT SUR:

inscription@formaskill.fr

OU PAR TELEPHONE
07 45 202 202
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COMPETENCES ET DEBOUCHES

COMPETENCES VISEES
e Appliguer les bonnes pratiques dans 'administration des infrastructures.
o Administrer et sécuriser les infrastructures réseaux.
o Administrer et sécuriser les infrastructures systemes.
o Administrer et sécuriser les infrastructures virtualiser.

o Concevoir une solutions techniques répondant a des besoins techniques de
Iinfrastructure.

« Mettre en production des évolutions de linfrastructure.

e Mettre en ceuvre et optimiser la supervision des infrastructures.

o Participer & la mesure et & 'analyse du niveau de sécurité de linfrastructure.

» Participer & 'élaboration et la mise en oeuvre de la politique de sécurité.

« Participer a la détection et aux incidents de sécurité.

o Communiquer en francais et en anglais.

» Apprendre en continu.

PERSPECTIVES PROFESSIONNELLES
Secteurs d’activités :

Entreprise de services numériques (ESN) Toutes les organisations ou entreprises
utilisatrices de taille intermeédiaire et plus du secteur privé ou public.

Type d’'emplois accessibles :

Administrateur systemes et réseaux (et sécurité), Administrateur systemes (et sécurité),
Administrateur réseaux (et sécurité), Administrateur infrastructures, Administrateur
d'infrastructures et cloud, Administrateur cybersécurité, Responsable infrastructure
systémes et réseau.

METHODOLOGIE

Alternance théorie et 70-80% pratique, en plateaux techniques, TP et environnements
virtualisés.

Projet dévolution réelle comme fil rouge pédagogique.
Veille technique, études de cas, documentation, tutoriels.

MODALITES D’EVALUATION
Evaluations formatives (ECF) pendant la formation.

Contréle final par jury : mise en situation + entretien technique + entretien final.
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Appliquer les bonnes pratiques d’administration des
infrastructures

Administrer et sécuriser les infrastructures réseaux,
systémes et environnements virtualisés

Exploiter et maintenir les composants matériels et les
serveurs

Assurer la qualité de service et la disponibilité

Concevoir une solution technique adaptée a I'évolution
des besoins

Piloter et réaliser le déploiement en production

Mettre en oeuvre et optimiser la supervision (monitoring
des indicateurs et tableaux de bord)

Assurer l'intégration, la gestion des changements et la
continuité opérationnelle

Mesurer et analyser le niveau de sécurité de l'infrastructure
Elaborer et mettre en oeuvre la politique de sécurité
Détecter, traiter les incidents de sécurité et sensibiliser les
utilisateurs

Assurer une veille continue face aux menaces et aux
vulnérabilités

Evaluations en cours de formation.
Préparation du Dossier Professionnel.
Préparation de la synthése de stage.
Examen blanc.

Rédiger un CV et une lettre de motivation efficaces.
Préparer et réussir un entretien d'embauche.

Mettre en place une stratégie de recherche d’emploi
structurée.
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Contactez notre expert!

o Validation de votre projet de formation
e Validation de votre dispositif de financement
9 Accompagnement personnalisé

0 Inscription en formation

Re Nom de I'expert: Madame Karima CHAMON

2 Email : inscription@formaskill.fr

Téléphone: 07 45 202 202
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